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PA-01 - Obieg dokumentacji medycznej i administracyjnej

1. Kod i nazwa

PA-01 - Procedura obiegu dokumentacji medycznej i administracyjnej

2. Cel procedury

Celem procedury jest zapewnienie prawidtowego, bezpiecznego i zgodnego z prawem obiegu
dokumentacji medycznej oraz administracyjnej w podmiocie leczniczym WEKK Sp. z 0.0.
(Medweed).

Procedura okreSla zasady:

*  tworzenia, przekazywania, przechowywania i archiwizacji dokumentacji,
e ochrony danych osobowych pacjentow,

e  oraz kontroli dostgpu do dokumentow.

3. Zakres stosowania

Obowigzuje wszystkich lekarzy, pracownikéw administracyjnych, rejestratorki, koordynatoréw
medycznych oraz osoby wspétpracujace z Medweed, ktére majg dostep do dokumentacji medycznej
lub administracyjnej.

4. Odpowiedzialno$¢

*  Lekarz prowadzacy — za rzetelnoS¢ 1 kompletno$¢ dokumentacji medycznej pacjenta.

*  Koordynator medyczny — za nadz6r nad obiegiem dokumentéw i zgodnoScig z przepisami
RODO.

e Prezes Zarzadu — za zatwierdzenie i okresowg kontrole przestrzegania procedury.

5. Opis postgpowania
Krok 1. Tworzenie dokumentacji

*  Dokumentacj¢ medyczng tworzy lekarz bezposrednio w systemie Aurero.

*  Dokumentacje administracyjng (umowy, faktury, raporty) sporzadza odpowiedni dziat lub
osoba upowazniona.

e  Kazdy dokument musi by¢ oznaczony datg utworzenia, imieniem 1 nazwiskiem osoby
sporzadzajacej.
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Krok 2. Obieg dokumentéw medycznych

e  Dokumentacja medyczna pacjenta jest przechowywana wylacznie w systemie Aurero oraz
— jesli dotyczy — w formie papierowej (zgody pacjentow, zatgczniki).

e Dostep do dokumentacji majg wylacznie osoby uprawnione: lekarze prowadzacy,
koordynator medyczny i personel administracyjny z nadanym poziomem uprawnief.

*  Wymiana dokumentéw pomiedzy placowkami Medweed moze odbywad si¢ wytacznie
przez bezpieczne kanaty komunikacji (Aurero, szyfrowana poczta firmowa).

Krok 3. Obieg dokumentéw administracyjnych

*  Umowy, faktury, raporty i inne dokumenty administracyjne przekazuje si¢ w formie
elektronicznej (PDF, e-mail stuzbowy) lub papierowe;j.

. Kazdy dokument musi posiada¢ oznaczenie kategorii (np. ,,Umowa B2B”, , Procedura”,
,Faktura zakupu”).

e Dokumenty papierowe przechowuje si¢ w siedzibie WEKK Sp. z 0.0. w zamykanych

szafach lub sejfach.

Krok 4. Archiwizacja i retencja

*  Dokumentacje medyczng przechowuje si¢ przez minimum 20 lat od daty ostatniego wpisu.

*  Dokumenty administracyjne przechowuje si¢ przez 10 lat (lub dtuzej, jesli wymaga tego
prawo podatkowe lub RODO).

*  Po uptywie okresu przechowywania dokumenty papierowe mogg zosta¢ zniszczone na

podstawie protokotu brakowania, podpisanego przez Prezesa Zarzadu.

Krok 5. Dostep i przekazywanie

*  Kazdy dostgp do dokumentacji przez osobg trzecig (np. apteka, inny podmiot leczniczy,
organ panstwowy) wymaga:

o pisemnego wniosku,
o decyzji koordynatora medycznego,
o oraz odnotowania w rejestrze udostepnien.

e Przekazanie dokumentow odbywa si¢ wytacznie w formie szyfrowanej lub przez
dedykowang platforme¢ (np. ePUAP).

6. Dokumentacja i rejestry
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e  Rejestr dokumentacji medycznej (prowadzony w Aurero).

*  Protokdt brakowania dokumentéw po okresie przechowywania.

7. Uwagi / ryzyka

*  Udostepnienie dokumentacji bez upowaznienia stanowi naruszenie RODO i moze
skutkowaé odpowiedzialnoScig dyscyplinarng.

e  Niedopuszczalne jest przechowywanie dokumentacji na prywatnych nos$nikach (pendrive,
prywatny e-mail, komputer osobisty).

*  Dokumentacja papierowa musi by¢ przechowywana w miejscu niedostepnym dla oséb
postronnych.

PA-02 — Udzielanie dostgpu do dokumentacji pacjenta

1. Kod i nazwa

PA-02 - Procedura udzielania dostepu do dokumentacji medycznej pacjenta

2. Cel procedury

Celem procedury jest okreSlenie zasad i trybu udostgpniania dokumentacji medycznej pacjenta
prowadzonej przez podmiot leczniczcy WEKK Sp. z 0.0. (Medweed), z zachowaniem przepisow:

e  ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta,

*  rozporzadzenia Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie rodzajow i zakresu
dokumentacji medycznej,

e oraz przepisOw o ochronie danych osobowych (RODO).

3. Zakres stosowania

Procedura obowigzuje wszystkich lekarzy oraz personel administracyjny uprawniony do obstugi
wnioskow o udostepnienie dokumentacji medycznej pacjentow Medweed — zarowno dla osob
prywatnych, jak i instytucji uprawnionych na mocy przepisOw prawa.

4. Odpowiedzialno$¢

e  Lekarz prowadzacy — za kompletno$¢ i zgodnos¢ przekazywanej dokumentacji.

*  Koordynator medyczny — za kontrol¢ formalng wniosku i poprawnos$¢ udostepnienia.
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*  Administracja WEKK Sp. z 0.0. — za przechowywanie kopii wnioskéw i korespondencji
zwigzanej z udostepnieniem.

*  Prezes Zarzadu — za nadzor nad prawidtowym stosowaniem procedury.

5. Opis postgpowania
Krok 1. Przyjecie wniosku o udostepnienie dokumentacji

*  Whiosek o dostgp do dokumentacji moze ztozy¢:
o pacjent,
o 0soba przez niego pisemnie upowazniona,

o instytucja lub organ majacy podstawe prawng (np. sad, policja, Rzecznik Praw
Pacjenta, NFZ).

*  Whniosek mozna ztozy¢:
° osobiscie w placowce,
o mailowo (z podpisem elektronicznym lub skanem podpisanego wniosku),
o pocztg tradycyjng.

*  Kazdy wniosek przechowuje si¢ w formie skanu lub kopii papierowej w aktach Medweed.

Krok 2. Weryfikacja tozsamosci i uprawnien

e Osoba przyjmujaca wniosek weryfikuje:
o tozsamo$¢ pacjenta (dowdd osobisty, paszport),
o w przypadku petnomocnika — pisemne upowaznienie,
o w przypadku instytucji — podstawe prawng zadania.
* W razie watpliwoSci co do uprawnienia — udostgpnienie jest wstrzymywane do czasu

potwierdzenia przez koordynatora medycznego.

Krok 3. Przygotowanie dokumentacji

*  Lekarz prowadzacy przygotowuje dokumentacj¢ w zakresie okreSlonym we wniosku, w
tym:

o histori¢ medyczng z systemu Aurero,
o opisy wizyt i rozpoznaf,

o wystawione e-recepty, e-skierowania, e-ZLA,
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o wyniki badaf dostarczonych przez pacjenta,
o  Zalgcznik nr 1 — tylko jesli pacjent wyraZznie wnioskuje o jego przekazanie.

e  Dokumentacja musi by¢ kompletna i zawiera¢ dane identyfikujace pacjenta oraz lekarza.

Krok 4. Forma udostepnienia

Dokumentacja moze by¢ przekazana:

*  Elektronicznie — w formacie PDF przestanym bezpiecznym kanatem (szyfrowany e-mail
lub link z hastem).

e  Papierowo — w formie wydruku potwierdzonego podpisem i piecz¢cia Medweed.
* Do wgladu - w siedzibie placéwki, w obecno$ci osoby upowaznione;j.

Termin realizacji:
e do 7 dni roboczych od otrzymania wniosku,

e w sprawach pilnych — niezwlocznie.

6. Dokumentacja i zapisy

*  Whiosek o udostepnienie dokumentacji (papierowy lub elektroniczny).
e Adnotacja w historii medycznej pacjenta w systemie Aurero.

*  Ewentualna korespondencja mailowa dotyczaca przekazania.

7. Uwagi / ryzyka

*  Przekazanie dokumentacji bez wniosku lub w niewlasciwy spos6b (np. przez prywatny e-
mail) stanowi naruszenie RODO.

e Wszelkie wnioski niekompletne lub nieczytelne nalezy uzupetni¢ przed realizacja.

* W razie watpliwoSci co do zakresu udostepnienia decyzj¢ podejmuje koordynator medyczny
lub Prezes Zarzadu.

e W przypadku omytkowego ujawnienia danych nalezy wdrozy¢ procedur¢ PA-07 —
Raportowanie incydentéw RODO.

PA-03 — Postgpowanie z dokumentacja po zakonczeniu
leczenia lub w przypadku Smierci pacjenta
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1. Kod i nazwa

PA-03 — Procedura postgpowania z dokumentacja medyczng po zakonczeniu leczenia lub
$mierci pacjenta

2. Cel procedury

Celem procedury jest zapewnienie prawidtowego, bezpiecznego i zgodnego z przepisami
przechowywania oraz udostepniania dokumentacji pacjentow, ktorych proces leczenia w Medweed
zostat zakoficzony lub ktérzy zmarli.

Celem nadrzednym jest ochrona danych osobowych pacjentéw oraz zagwarantowanie prawa
dostepu osobom uprawnionym po Smierci pacjenta.

3. Zakres stosowania

Procedura obowiagzuje wszystkich lekarzy, koordynatorow medycznych oraz administracje WEKK
Sp. z 0.0. w zakresie:

*  zamykania kart pacjentéw w systemie Aurero,
e archiwizacji dokumentacji papierowej (Zatacznik nr 1),

e udostgpniania dokumentacji osobom uprawnionym po Smierci pacjenta.

4. Odpowiedzialno$¢

Lekarz prowadzacy — za wprowadzenie informacji o zakoficzeniu leczenia w systemie
Aurero i archiwizacje fizycznego Zatacznika nr 1.

*  Koordynator medyczny — za kontrol¢ kompletnoSci dokumentacji i oznaczenie jej jako
archiwalne;j.

*  Prezes Zarzadu / Administrator danych — za zapewnienie zgodnoSci archiwizacji z
przepisami RODO.

5. Opis postgpowania
Krok 1. Zakonczenie leczenia

e Po zakonczeniu terapii lekarz prowadzacy dodaje w historii medycznej pacjenta wpis:
,, Zakonczenie terapii konopiami medycznymi — dokumentacja kompletna, pacjent
poinformowany o mozliwosci ponownej kwalifikacji w przysztosci.”

*  Dokumentacja w systemie Aurero zostaje oznaczona jako ,,archiwalna” (nieaktywna).

e  Fizyczny Zalacznik nr 1 (Zgoda pacjenta) pozostaje w gabinecie lekarza —
przechowywany przez 20 lat w teczce pacjenta.
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Krok 2. Smier¢ pacjenta

*  Po uzyskaniu informacji o $mierci pacjenta lekarz lub koordynator:
o oznacza karte pacjenta w systemie Aurero jako ,,zamknigtg — pacjent zmarl”,
o odnotowuje date Smierci (jeSli znana),
° zabezpiecza dostep do dokumentacji (blokada edyciji).
*  Informacja o zgonie moze pochodzié z:
° aktu zgonu,
° informacji rodziny,

o systemu eWUS lub innego zrédta potwierdzonego administracyjnie.

Krok 3. Przechowywanie dokumentacji

e  Dokumentacje medyczng pacjentéw po zakoficzeniu leczenia lub po Smierci przechowuje
sig:

o w systemie Aurero przez 20 lat od daty ostatniego wpisu,
o w przypadku zgonu z powodu choroby zakaznej — 30 lat,

o  Zalgcznik nr 1 — w formie papierowej, u lekarza prowadzacego, przez ten sam
okres.

e Po uptywie okresu przechowywania dokumentacja moze zosta¢ zniszczona zgodnie z
protokotem brakowania, podpisanym przez Prezesa Zarzadu.

Krok 4. Udostepnienie dokumentacji po Smierci pacjenta

e  Dokumentacja moze by¢ udostgpniona wytacznie:
o osobie wskazanej przez pacjenta za zycia (w upowaznieniu),
o osobie bliskiej, ktéra wykaze interes prawny,
o instytucjom uprawnionym (np. sad, prokuratura, Rzecznik Praw Pacjenta).

e Udostepnienie odbywa si¢ zgodnie z procedurg PA-02 — Udzielanie dostepu do
dokumentacji pacjenta, z dodatkowa weryfikacja uprawnienia (np. akt zgonu +
oSwiadczenie osoby bliskiej).

e Lekarz lub koordynator wprowadza w systemie Aurero adnotacje:
., Dokumentacja pacjenta zmartego udostgpniona dnia ... osobie ... (podstawa: ...).

»
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Krok 5. Archiwizacja i kontrola

Raz w roku koordynator medyczny dokonuje przegladu archiwéw papierowych
(Zatacznikéw nr 1) 1 potwierdza ich kompletnoS¢.

Dokumentacja elektroniczna nie moze by¢ usuwana ani edytowana po oznaczeniu jako
archiwalna.

Dostep do niej maja wytacznie osoby upowaznione przez Prezesa Zarzadu lub
Administratora Danych.

6. Dokumentacja i zapisy

Historia medyczna pacjenta w systemie Aurero z adnotacjg o zakonczeniu leczenia lub
Smierci.

Fizyczny Zalacznik nr 1 przechowywany w gabinecie lekarza.
Potwierdzenia udostepniefi osobom uprawnionym (kopie wnioskow).

Protokét brakowania dokumentéw (po uptywie okresu przechowywania).

7.Uwagi / ryzyka

Niedopuszczalne jest niszczenie dokumentacji przed uptywem okresu archiwizacji.

W przypadku zgonu pacjenta bez formalnego potwierdzenia (brak aktu zgonu) nie wolno
udostepnia¢ danych zadnej osobie.

Nie wolno przekazywac oryginatéw dokumentacji — tylko kopie lub wydruki potwierdzone
za zgodnos¢.

Naruszenie zasad udostgpniania danych po Smierci pacjenta jest traktowane jako incydent
RODO.

PA-04 — Ochrona danych osobowych (RODO) w dzialalnoSci
Medweed

1. Kod i nazwa

PA-04 — Procedura ochrony danych osobowych (RODO) w dziatalno$ci Medweed

2. Cel procedury

Celem procedury jest zapewnienie zgodnego z prawem, bezpiecznego i przejrzystego przetwarzania
danych osobowych pacjentéw i wspotpracownikéw w podmiocie leczniczym WEKK Sp. z o.0.
(Medweed), zgodnie z:
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. Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO),

*  ustawg o ochronie danych osobowych z 10 maja 2018 r.,

e  oraz ustawg o prawach pacjenta 1 Rzeczniku Praw Pacjenta.
Procedura reguluje zasady:

*  przetwarzania, przechowywania i udostepniania danych,

e odpowiedzialnoSci personelu,

e  oraz reagowania na naruszenia bezpieczenstwa danych.

3. Zakres stosowania

Dotyczy wszystkich lekarzy, rejestratorek, koordynatoré6w medycznych, oséb technicznych oraz
wspotpracownikéw Medweed, ktérzy majg dostep do danych pacjentéw, lekarzy lub kontrahentéw.

4. Odpowiedzialno$¢é

*  Administrator danych - WEKK Sp. z 0.0. (Medweed), reprezentowany przez Prezesa
Zarzadu Konrada Welenca.

*  Lekarze — za zachowanie poufnosci i bezpieczefistwa danych pacjentéw oraz prawidiowe
przechowywanie papierowych Zatacznikéw nr 1.

*  Koordynator medyczny — za nadzor nad bezpieczefistwem danych 1 reagowanie na
incydenty.

. Administrator systemow (Aurero, e-mail) — za bezpieczenstwo infrastruktury
informatycznej 1 kontrolg¢ dostepu.

5. Opis postgpowania
Krok 1. Zasady ogélne

e  Dane pacjentdw przetwarzane s wylacznie w celu udzielania Swiadczefi zdrowotnych,
prowadzenia dokumentacji i kontaktu z pacjentem.

e  Zakres przetwarzanych danych jest ograniczony do niezbednego minimum (zasada
minimalizacji).

e Kazdy lekarz i pracownik ma obowigzek zachowa¢ poufno$¢ danych, zaréwno podczas
wspétpracy, jak i po jej zakonczeniu.

Krok 2. Systemy informatyczne
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e  Dane pacjentdw s3 przetwarzane wylacznie w systemie Aurero, zabezpieczonym zgodnie z
normami ISO 27001.

e  Zabronione jest przechowywanie danych na:
o prywatnych komputerach,
° pendrive’ach,
o dyskach zewngtrznych,
o prywatnych kontach e-mail.
*  Dostep do systemu Aurero posiadaja wylgcznie osoby z nadanym indywidualnym loginem.

e  Hasta muszg by¢ silne, zmieniane nie rzadziej niz co 90 dni.

Krok 3. Dokumentacja papierowa

* Jedynym dokumentem papierowym zawierajagcym dane osobowe pacjenta jest Zalgcznik nr
1 do Regulaminu Organizacyjnego — ,,Zgoda pacjenta na leczenie medyczng marihuang
oraz przetwarzanie danych osobowych”.

. Formularz ten:

o podpisywany jest przez pacjenta przed wizyta,

o przechowywany jest przez lekarza prowadzacego,

o musi by¢ zabezpieczony w zamykanej szafce / szufladzie gabinetu, niedostgpnej dla
0s6b postronnych.

e  Lekarz ponosi pelng odpowiedzialnosS¢ za jego kompletnosS¢ 1 ochrone.

Krok 4. Komunikacja z pacjentem

»  Kontakt z pacjentem odbywa si¢ wylacznie przez:
° system Aurero,
o oficjalng skrzynke e-mail,
° stuzbowy lub prywatny numer telefonu.

* W korespondencji e-mailowej nie nalezy ujawnia¢ danych medycznych, chyba ze pacjent
sam wyrazil zgode 1 korespondencja dotyczy jego dokumentacji.

*  Niedopuszczalne jest wysylanie zdjeé recept, wynikéw badan lub notatek medycznych z
prywatnych kont.

Krok 5. Udostepnianie danych
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Dane mogga by¢ udostepniane tylko:

o pacjentowi lub osobie przez niego upowaznionej,
o organom uprawnionym z mocy prawa (sad, prokuratura, Rzecznik Praw Pacjenta).

Udostgpnienie odbywa si¢ zgodnie z procedurg PA-02 — Udzielanie dostgpu do
dokumentacji pacjenta.

Kazde udostgpnienie musi by¢ uzasadnione, a jego zakres ograniczony do minimum
niezbednego dla celu.

Krok 6. Naruszenia i incydenty bezpieczenstwa

W przypadku podejrzenia utraty, ujawnienia lub nieuprawnionego dostgpu do danych (np.
wystanie dokumentu na zty adres e-mail, zgubienie formularza):

1. Niezwlocznie poinformowa¢ Koordynatora medycznego.
2. Zabezpieczy¢ dowody incydentu (np. kopi¢ e-maila).

3. Wypehié zgtoszenie zgodnie z procedurg PA-07 — Raportowanie incydentéw
medycznych i RODO.

Administrator danych (Prezes Zarzadu) podejmuje decyzje o ewentualnym zgtoszeniu
incydentu do UODO w terminie 72 godzin.

Krok 7. Zakonczenie wspolpracy lekarza

Po zakoficzeniu wspétpracy z lekarzem lub personelem:
o dostep do systemOw (Aurero, e-mail) jest natychmiast blokowany,

o wszystkie dokumenty papierowe (Zataczniki nr 1) przekazywane sg koordynatorowi
medycznemu lub pozostaja w gabinecie, jesli nadal funkcjonuje w strukturze
Medweed,

o lekarz podpisuje o§wiadczenie o zachowaniu poufnoSci po zakonczeniu
wspolpracy.

6. Dokumentacja i zapisy

Umowy i o§wiadczenia o zachowaniu poufnosci (RODO).
Upowaznienia do przetwarzania danych (dla lekarzy 1 wspotpracownikow).
Zgloszenia incydentow bezpieczefstwa.

Fizyczne formularze Zatacznika nr 1 przechowywane przez lekarzy.



7. Uwagi / ryzyka

»  Kazde naruszenie zasad ochrony danych moze skutkowaé odpowiedzialnoScig
dyscyplinarng 1 administracyjng (zgtoszenie do UODO).

*  Ujawnienie danych pacjenta osobie nieuprawnionej jest traktowane jako powazne
naruszenie zawodowe.
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e Brak zabezpieczenia papierowych Zatacznikow nr 1 jest rOwnoznaczny z naruszeniem

RODO.

*  Wszelkie niejasnoS$ci dotyczace przetwarzania danych nalezy kierowac bezpoSrednio do

Prezesa Zarzadu WEKK Sp. z 0.0.

8. Zalaczniki

e  Zalacznik nr 1 do Regulaminu Organizacyjnego — podpisywany przez pacjenta,
przechowywany przez lekarza.

PA-05 — Obowiazki lekarza w zakresie komunikacji z
pacjentem i przekazywania informacji medycznych

1. Kod i nazwa

PA-05 - Procedura komunikacji lekarza z pacjentem oraz przekazywania informacji
medycznych

2. Cel procedury

Celem procedury jest okreSlenie zasad prawidtowej, zgodnej z prawem i etyka zawodowa
komunikacji lekarzy Medweed z pacjentami.
Ma ona zapewnic:

e przejrzystoSC i zrozumiato$¢ przekazywanych informaciji,
*  poszanowanie praw pacjenta,

* i jednolity standard komunikacji w placowkach Medweed.

3. Zakres stosowania

Procedura obowigzuje wszystkich lekarzy wspétpracujacych z Medweed, zarowno podczas wizyt

stacjonarnych, jak i w kontaktach elektronicznych lub telefonicznych z pacjentami.
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4. Odpowiedzialno$é

*  Lekarz prowadzacy — za sposob przekazywania informacji pacjentowi i za
dokumentowanie rozmow.

Koordynator medyczny — za monitorowanie zgodno$ci komunikacji z zasadami etyki i
przepisami.

*  Prezes Zarzadu — za zatwierdzenie standardow komunikacyjnych w placéwkach Medweed.

5. Opis postgpowania
Krok 1. Zasady ogélne komunikacji

Komunikacja z pacjentem musi byc¢:
o  jasna, spokojna i merytoryczna,

o wolna od emocji, ocen lub sugestii terapeutycznych niezwigzanych z faktami
medycznymi,

o zrozumiala — bez zargonu lekarskiego, jesli pacjent nie jest specjalistg.

e  Lekarz powinien aktywnie upewniac si¢, ze pacjent rozumie przekazywane informacje
(zasada ,,teach-back”).

. Niedopuszczalne sg stwierdzenia typu ,,na pewno pomoze”, ,,gwarantuje efekt”, ,.,to
najlepszy lek” — zamiast tego:

,»Z dotychczasowych obserwacji wynika, ze terapia moze przynies¢ poprawe w Pana/Pani
przypadku.”

Krok 2. Przekazywanie informacji medycznych

e  Lekarz ma obowigzek poinformowac pacjenta o:
o rozpoznaniu i jego charakterze,
o celu, przebiegu i przewidywanych efektach leczenia,
o mozliwych dziataniach niepozadanych,
o alternatywnych metodach leczenia (jesli istniejq).

*  Pacjent ma prawo odméwié przyjecia informacji o stanie zdrowia — w takim przypadku
nalezy to odnotowaé¢ w dokumentacji.

e Informacje moga by¢ przekazywane ustnie podczas wizyty lub pisemnie w formie zalecen.

Krok 3. Komunikacja poza wizyta
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Wszelkie informacje medyczne przekazywane poza wizytg muszg byc:
o przesylane wylgcznie z oficjalnego konta e-mail lub przez system Aurero,

o ograniczone do niezbednych danych (bez petnej historii medycznej, jesli nie jest to
konieczne).

Zabrania si¢ udzielania zalecefi terapeutycznych przez prywatne kanaly (np. Messenger,
SMS, Instagram).

Jezeli pacjent kontaktuje si¢ przez takie kanaty, lekarz powinien odpowiedzie¢ neutralnie:
,»Z przyczyn prawnych nie moge udzielac zalecen poza systemem Medweed. Prosz¢ o
kontakt przez rejestracje lub podczas wizyty.”

Krok 4. Przekazywanie informacji osobom trzecim

Lekarz moze przekaza¢ informacje o stanie zdrowia pacjenta wytgcznie:
o osobie przez pacjenta pisemnie upowaznionej,

o w przypadkach okreSlonych ustawowo (np. sad, prokuratura, Rzecznik Praw
Pacjenta).

W kazdym innym przypadku obowigzuje tajemnica lekarska.

Udostepnienie informacji osobie bliskiej bez formalnego upowaznienia jest dopuszczalne
tylko w przypadku bezposSredniego zagrozenia zycia.

Krok 5. Dokumentowanie rozmowy z pacjentem

Lekarz ma obowigzek dokumentowac w historii medycznej pacjenta kazdg istotng rozmowe
dotyczaca stanu zdrowia lub leczenia, w szczegdlnoSci:

o poinformowanie o diagnozie,
o przekazanie informacji o dziataniach niepozadanych,
o wyrazenie zgody lub odmowy leczenia,
° zmiang¢ planu terapeutycznego.
Wpis powinien mie¢ charakter opisowy, np.:

,, Pacjent poinformowany o mozliwych dziataniach niepozqdanych terapii konopiami
medycznymi. Wyrazit zgode na kontynuacje leczenia.”

Krok 6. Reagowanie na sytuacje trudne

W razie nieporozumief, skarg lub agresywnego zachowania pacjenta lekarz powinien:

° zachowac spokdj 1 powstrzymac si¢ od ocen,
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o zakonfczy¢ rozmowe, jesli dalsza komunikacja nie jest mozliwa w bezpiecznych
warunkach,

o sporzadzic notatke stuzbowa w systemie Aurero lub przekazac informacje
koordynatorowi medycznemu.
6. Dokumentacja i zapisy

e  Historia medyczna pacjenta w systemie Aurero (adnotacje o przekazanych informacjach).
e  Zalacznik nr 1 — fizyczna zgoda pacjenta podpisana przed wizytg.

*  Ewentualne notatki stuzbowe o sytuacjach konfliktowych.

7.Uwagi / ryzyka
e  Brak udokumentowania rozmowy lub zgody pacjenta moze by¢ uznany za btad formalny.

e  Udzielanie informacji przez nieautoryzowane kanaty (np. SMS, social media) stanowi
naruszenie tajemnicy zawodowej i RODO.

e NiewlaSciwa komunikacja moze prowadzi¢ do skarg pacjentow 1 postepowan przed
Rzecznikiem Praw Pacjenta.
8. Zalaczniki

e  Zalacznik nr 1 do Regulaminu Organizacyjnego — podpisywany przez pacjenta,
przechowywany przez lekarza.

PA-06 — Obstuga skarg, uwag i opinii pacjentow

1. Kod i nazwa

PA-06 — Procedura obstugi skarg, uwag i opinii pacjentéw

2. Cel procedury

Celem procedury jest zapewnienie jednolitego, rzetelnego i zgodnego z prawem sposobu
przyjmowania, analizowania i rozpatrywania skarg, uwag oraz opinii pacjentow Medweed.
Procedura ma chroni€ interes pacjenta i podmiotu leczniczego, wzmacnia¢ jakoS¢ ustug i
minimalizowac ryzyko reputacyjne oraz prawne.

3. Zakres stosowania
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Obowigzuje wszystkich lekarzy, pracownikéw administracyjnych i1 wspétpracownikéw WEKK Sp.
z 0.0. (Medweed), ktérzy przyjmujg lub mogg przyjac zgtoszenie pacjenta dotyczace
niezadowolenia, btedu lub opinii o dziatalnosci placowki.

4. Odpowiedzialno$é

*  Lekarz prowadzacy — za merytoryczne wyjasSnienie kwestii medycznych wskazanych w
skardze.

*  Koordynator medyczny — za przyjecie i zarejestrowanie zgloszenia, prowadzenie analizy i
przygotowanie odpowiedzi.

e Prezes Zarzadu — za ostateczne zatwierdzenie stanowiska Medweed i kontakt z organami
zewngtrznymi (np. Rzecznik Praw Pacjenta).

5. Opis postgpowania
Krok 1. Przyjecie skargi, uwagi lub opinii

e  Skargi i uwagi mogg by¢ sktadane:
o osobiscie w placowce,
o mailowo (info@medweed.pl),
° listownie,
o Telefonicznie na oficjalny numer infolinii

e  Kazda wiadomo$¢ o charakterze skargi musi by¢ przekazana niezwlocznie do koordynatora
medycznego (réwniez jesli trafi bezpoSrednio do lekarza).

* W przypadku opinii w serwisach publicznych (Google, Facebook itp.) — odpowiedz

przygotowuje osoba upowazniona przez Prezesa Zarzadu.

Krok 2. Rejestracja zgloszenia

*  Koordynator medyczny nadaje zgloszeniu numer sprawy i zapisuje:
o date przyjecia,
o dane zgtaszajacego,
° placowke i lekarza,
o opis problemu,

o kanat zgloszenia.
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e Dane te mogg by¢ przechowywane w arkuszu wewnetrznym WEKK (np. plik chroniony

hastem, bez danych medycznych pacjenta).

Krok 3. Wstepna analiza

*  Koordynator dokonuje wstegpnej oceny, czy zgtoszenie dotyczy:
4. bledu medycznego lub dzialania lekarza,
5. obslugi administracyjnej lub organizacyjnej,

6. opinii / sugestii niezwigzanej z naruszeniem prawa.

* W zaleznoSci od rodzaju sprawy, kieruje ja do odpowiedniej osoby:

1. lekarza prowadzacego,
2. Prezesa Zarzadu,

3. dzialu obstugi pacjenta / PR.

Krok 4. WyjaSnienie sprawy

*  Lekarz prowadzacy lub osoba wskazana przez koordynatora analizuje dokumentacje w

systemie Aurero, rozmowy i wpisy, aby ustali¢ faktyczny przebieg sytuacji.

* W przypadku potrzeby zasigga si¢ opinii innego specjalisty (np. w razie sporu co do

wskazan medycznych).

*  Celem postepowania jest rzetelne wyjasnienie sprawy, nie obrona za wszelka ceng.

Krok 5. OdpowiedzZ do pacjenta

*  Odpowiedz przygotowuje si¢ w formie pisemnej lub mailowe;j.
. Musi zawierac:

o podzigkowanie za kontakt,

° krétkie odniesienie do tresci skargi,

o opis podjetych dziatan wyjasSniajacych,

o wynik postepowania (np. ,,nie stwierdzono nieprawidtowosci” lub ,,wdrozono

dziatanie naprawcze”),

o dane kontaktowe osoby odpowiedzialnej za dalszy kontakt.

* W przypadku skarg medycznych odpowiedZ zawsze zatwierdza Prezes Zarzadu.
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Krok 6. Opinie publiczne (Google, media spofecznoSciowe)
e  Na opinie odpowiada si¢ krétko, profesjonalnie i bez ujawniania danych pacjenta.
e  Zasada: nigdy nie wdawa¢ sie¢ w polemike medyczng publicznie.
*  Przyktadowa odpowiedZ Medweed:
. Dziekujemy za podzielenie sie opiniq. Zalezy nam na wysokim standardzie opieki — jesli
doszto do sytuacji wymagajqcej wyjasnienia, prosimy o kontakt pod adresem

kontakt@medweed pl, abysSmy mogli pomoc.”

e  Odpowiedzi muszg by¢ zatwierdzane przez osob¢ odpowiedzialng za komunikacje PR.

Krok 7. Dzialania naprawcze i zamknigcie sprawy

e  JeSli w wyniku analizy stwierdzono uchybienia (np. brak informacji, niepetny wpis,
opdzniona odpowiedz), koordynator wdraza dziatania naprawcze i dokumentuje to w
arkuszu spraw.

e Po zakoficzeniu postgpowania w arkuszu odnotowuje si¢:

o date zamkniecia,

o podjete dziatania,

o osobe odpowiedzialng.

6. Dokumentacja i zapisy

»  Zgloszenia mailowe lub papierowe (przechowywane przez 2 lata).
e Adnotacje w systemie Aurero (jeSli skarga dotyczy konkretnej wizyty).
e Arkusz spraw skargowych (wersja elektroniczna, zabezpieczona).

Kopie odpowiedzi udzielonych pacjentom.

7. Uwagi / ryzyka
*  Niedopuszczalne jest ignorowanie lub usuwanie skarg bez analizy.

e  Kazda skarga moze by¢ p6zniej podstawa postepowania Rzecznika Praw Pacjenta — wazna
jest kompletna dokumentacja.

*  Wypowiedzi publiczne lekarzy lub personelu w internecie muszg by¢ neutralne i
pozbawione danych identyfikujacych pacjenta.

e  Zgloszenie skargi nie moze wptywaé negatywnie na dalsze leczenie pacjenta.
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PA-07 — Raportowanie incydentow medycznych, technicznych
i RODO

1. Kod i nazwa

PA-07 — Procedura raportowania incydentéw medycznych, technicznych i naruszen ochrony
danych osobowych (RODO)

2. Cel procedury

Celem procedury jest zapewnienie szybkiego i skutecznego reagowania na wszelkie incydenty
zwigzane z:

e  bledami lub nieprawidtowoSciami w dokumentacji medycznej,
e  awariami systemOw informatycznych lub sprzetu,
e  oraz naruszeniami bezpieczefistwa danych osobowych pacjentéw.

Procedura ma na celu ograniczenie skutkéw zdarzenia, zapewnienie zgodnoSci z RODO i
przepisami prawa oraz wzmocnienie bezpieczenstwa organizacyjnego Medweed.

3. Zakres stosowania

Procedura obowigzuje wszystkich lekarzy, personel administracyjny, techniczny i
wspotpracownikow Medweed, ktorzy majg kontakt z dokumentacjg lub systemami zawierajagcymi
dane pacjentow.

4. Odpowiedzialno$¢

*  Osoba, ktéra zauwazy incydent — ma obowigzek natychmiastowego zgloszenia zdarzenia.

*  Koordynator medyczny — przyjmuje zgtoszenie, weryfikuje jego charakter i dokumentuje
sprawe.

*  Administrator danych (Prezes Zarzadu WEKK Sp. z 0.0.) — ocenia ryzyko prawne i
decyduje o zgtoszeniu incydentu do UODO lub innych instytucji.

*  Administrator systeméw IT / Aurero — usuwa skutki techniczne i zabezpiecza dowody
incydentu.

5. Opis postgpowania

Krok 1. Zgloszenie incydentu
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Kazdy lekarz lub pracownik, ktéry zauwazy:
*  bfad w dokumentacji (np. omytkowo wpisane dane innego pacjenta),
e utrat¢ lub kradziez danych (np. zagubiony formularz papierowy),
e awari¢ systemu Aurero, PayU, poczty lub sprzgtu komputerowego,
*  przestanie e-maila do niewlasciwego adresata,

e  podejrzenie naruszenia danych (np. dostep nieuprawnionej osoby),
ma obowigzek niezwlocznie (maksymalnie w ciggu 2 godzin od zauwazenia) zgtosi¢ to do
Koordynatora medycznego.

Zgloszenie moze by¢ dokonane:
e e-mailem (na adres wewngtrzny wskazany w instrukcji RODO),
. telefonicznie,

*  lub ustnie — z p6Zniejszym potwierdzeniem pisemnym (formularz incydentu).

Krok 2. Zabezpieczenie danych i dowodéw

*  Osoba zglaszajaca nie podejmuje zadnych dzialan naprawczych samodzielnie, chyba ze
chodzi o natychmiastowe odtgczenie sprzetu w celu zatrzymania wycieku.

e  Koordynator medyczny:
o  zabezpiecza dokumenty,
o wykonuje zrzuty ekranu, kopie e-maili lub zapis btedow systemowych,

o notuje doktadng godzine¢ zdarzenia.

Krok 3. Klasyfikacja incydentu

Koordynator okreSla, czy incydent ma charakter:

1. Medyczny — btad w tredci lub procesie §wiadczenia (np. pomytka w rozpoznaniu, btedne
dawkowanie na e-recepcie).

2. Techniczny — awaria, utrata danych, nieprawidtowo$¢ w dziataniu systemu.

3. RODO /bezpieczenstwa — ujawnienie, utrata lub nieuprawniony dostgp do danych
osobowych.

Krok 4. Analiza i dokumentacja incydentu

*  Koordynator wypetnia Formularz zgloszenia incydentu zawierajacy:
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o date 1 godzine zdarzenia,
o osobe zglaszajaca,

° opis zdarzenia,

o  potencjalne skutki,

o podjete dziatania.

e  Kopia formularza jest przechowywana w dokumentacji wewnetrznej WEKK Sp. z 0.0. przez
5 lat.

Krok 5. Decyzja o dalszych dzialaniach

Administrator danych (Prezes Zarzadu) ocenia:
e  ryzyko dla praw i wolnoSci pacjentow,
e  skale i charakter incydentu,
e czy doszto do faktycznego naruszenia ochrony danych.
Na tej podstawie podejmuje decyzje o:
*  wewnetrznym zamknigciu sprawy (mato istotne naruszenie),

e zgloszeniu incydentu do UODO - jesli ryzyko jest wysokie (np. dane ujawnione osobie
trzeciej),

e  poinformowaniu pacjentéw — jesli incydent moze skutkowaé zagrozeniem dla ich praw.

Krok 6. Dzialania naprawcze

Po analizie incydentu podejmuje si¢ dzialania zapobiegawcze, np.:
*  wzmocnienie zabezpieczef kont,
e aktualizacja haset lub oprogramowania,
*  dodatkowe szkolenie personelu,
e  korekta procedur wewnetrznych.

Koordynator medyczny dokumentuje wykonane dziatania w formularzu incydentu.

Krok 7. Zakonczenie i archiwizacja

e Po zamknigciu sprawy dokumentacja incydentu trafia do archiwum wewngtrznego.

Kopia decyzji i ewentualnego zgtoszenia do UODO przechowywana jest w aktach RODO.
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e  Administrator danych dokonuje okresowego (co 12 miesigcy) przegladu wszystkich
incydentéw w celu analizy ryzyka i ewentualnych zmian w procedurach.

6. Dokumentacja i zapisy

e Formularz zgtoszenia incydentu.
e  Zgloszenia e-mail / notatki wewnetrzne.

*  Decyzje administratora danych i dokumenty potwierdzajace zgtoszenie do UODO (jesli
dotyczy).

e Rejestr incydentéw (wewnetrzny, elektroniczny, zabezpieczony hastem).

7.Uwagi / ryzyka

e Niezwloczne zgloszenie incydentu ogranicza odpowiedzialno$¢ osobistg lekarza lub
pracownika.

e Ukrycie lub opdZnienie zgtoszenia moze zosta¢ uznane za naruszenie obowigzkéw
stuzbowych.

e W przypadku incydentu RODO, spéZnione zgtoszenie do UODO (po 72 godzinach) moze
skutkowac¢ sankcjami finansowymi.

*  Wszelkie dziatania naprawcze muszg by¢ podejmowane wytacznie przez osoby
upowaznione.
8. Zalaczniki
* Instrukcja klasyfikacji incydentu (medyczny / techniczny / RODO).

e Szablon zgloszenia do UODO (w przypadku naruszenia danych).

PA-08 — Nadawanie, zmiana i odbieranie uprawnien do
systemow informatycznych i narzedzi Medweed

1. Kod i nazwa

PA-08 — Procedura nadawania, zmiany i odbierania uprawnien do systeméw informatycznych
i narzedzi Medweed

2. Cel procedury



23z35

Celem procedury jest zapewnienie kontroli nad dostgpem do systemdw informatycznych oraz
danych przetwarzanych przez WEKK Sp. z 0.0. (Medweed), w tym:

*  systemu medycznego Aurero,
e  skrzynek e-mailowych Medweed,
*  kont w PayU, chmurze plikéw, narzgdziach marketingowych i finansowych.

Procedura okreSla zasady przyznawania, modyfikowania i odbierania uprawniefi, aby zapobiec
nieuprawnionemu dostepowi do danych pacjentéw i informacji stuzbowych.

3. Zakres stosowania

Obejmuje wszystkich uzytkownikéw systemow Medweed:
. lekarzy,
e personel administracyjny,
*  wspdlpracownikéw technicznych,

e  oraz osoby zewnetrzne majace czasowy dostep (np. informatycy, ksiggowi, specjalisci ds.
marketingu).

4. Odpowiedzialno$¢

*  Administrator systemow (IT / Aurero) — za techniczne nadawanie i blokowanie kont.
*  Koordynator medyczny — za zgtaszanie potrzeby nadania lub usunig¢cia dostgpu.

e Administrator danych (Prezes Zarzadu) — za zatwierdzanie przydzielonych dostepow i
kontrole zgodnosci z RODO.

e  Uzytkownik (lekarz, pracownik, wspélpracownik) — za zachowanie poufnosci danych
logowania 1 nieudostepnianie ich osobom trzecim.

5. Opis postgpowania
Krok 1. Nadanie dostepu

e Dostep do systemOéw informatycznych nadaje administrator systemow na polecenie Prezesa
Zarzadu lub koordynatora medycznego (polecenie moze by¢ ustne, mailowe lub
wewngetrzne w komunikatorze).

*  Kazdy dostep jest odnotowywany w Rejestrze dostepow, zawierajacym:
o 1mie 1 nazwisko uzytkownika,

° nazwe systemu,
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o date nadania dostepu,

o osobe zatwierdzajacy,
o date ewentualnego odebrania dostepu.
e  Kazdy uzytkownik po uzyskaniu dostgpu:
o ustawia indywidualne hasto,
° zapoznaje si¢ z zasadami bezpieczefistwa 1 RODO,

o potwierdza znajomoS¢ procedury PA-04 1 PA-07.

Krok 2. Zmiana lub rozszerzenie dostepu

*  Zmiana zakresu dostepu (np. dodanie modutu w Aurero lub narzg¢dzia marketingowego)
odbywa si¢ na polecenie Prezesa lub koordynatora medycznego.

*  Administrator systemow aktualizuje dane w Rejestrze dostgpow i potwierdza wykonanie
operacji.

e  Kazda zmiana powinna by¢ odnotowana nie pdZniej niz w ciggu 24 godzin od

zatwierdzenia.

Krok 3. Odbieranie dostepu

* W dniu zakoficzenia wsp6tpracy lub po otrzymaniu informacji o jej zakoficzeniu
administrator systemow:

o natychmiast blokuje wszystkie konta uzytkownika w systemach Medweed,
° zabezpiecza jego skrzynke e-mail 1 kopie danych,
° aktualizuje Rejestr dostgpow (data i powdd dezaktywaciji).

*  Osoba konczaca wspétprace potwierdza w formie elektronicznej lub pisemnej zapoznanie
sie z obowigzkiem zachowania poufno$ci po zakofczeniu wspélpracy.

Krok 4. Kontrola i przeglady

*  Raz w miesigcu administrator systemow lub koordynator medyczny dokonuje przegladu
aktywnych kont.

e  Sprawdza, czy:
o dostep posiadaja wytacznie osoby aktualnie wspotpracujace,
o poziomy uprawniefi sg adekwatne do roli,

o nie wystepuja nieuzywane lub tymczasowe konta.
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*  Wyniki przegladu odnotowuje si¢ w krotkim Raporcie bezpieczenstwa kont,
przechowywanym przez 12 miesigcy.

6. Dokumentacja i zapisy

*  Rejestr dostepow do systeméw Medweed (plik wewngtrzny, chroniony hastem).
*  Raporty z przegladu aktywnych kont.

*  Oswiadczenia o poufnoSci po zakonczeniu wspétpracy.

7. Uwagi / ryzyka

*  Nieusunigcie dostgpu po zakonczeniu wspétpracy stanowi naruszenie RODO i moze
skutkowa¢ odpowiedzialno$cig administracyjng.

*  Wszelkie konta tymczasowe muszg by¢ zamykane natychmiast po zakonczeniu zlecenia.

*  Podejrzenie nieautoryzowanego logowania nalezy zglosi¢ zgodnie z procedurg PA-07 —
Raportowanie incydentéw RODO.

e  Hasta powinny by¢ silne (min. 10 znakéw, cyfry i1 znaki specjalne) i zmieniane co 90 dni.

8. Zalaczniki

*  Rejestr dostepow do systeméw Medweed — wzor.
*  Wz6r raportu z miesigcznej kontroli kont.

*  Oswiadczenie o zachowaniu poufno$ci po zakonczeniu wspoélpracy.

PA-09 - Postgpowanie podczas kontroli zewngtrznej (NFZ,
Rzecznik Praw Pacjenta, WIF, UODOQO, inne organy)

1. Kod i nazwa

PA-09 — Procedura postgpowania w przypadku kontroli zewnegtrznej organéw nadzoru i
instytucji panstwowych

2. Cel procedury

Celem procedury jest okreSlenie zasad postgpowania w przypadku kontroli zewngtrznej w

podmiocie leczniczym WEKK Sp. z 0.0. (Medweed), w tym zapewnienie wiaSciwej reprezentacji
placowki, ochrony danych pacjentéw oraz zachowania zgodnoSci z przepisami prawa.
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3. Zakres stosowania

Procedura ma zastosowanie w przypadku wszelkich kontroli prowadzonych przez:

Narodowy Fundusz Zdrowia (NFZ),

Rzecznika Praw Pacjenta (RPP),

Wojewodzki Inspektorat Farmaceutyczny (WIF),
Urzed Ochrony Danych Osobowych (UODO),
Sanepid (Panstwowa Inspekcja Sanitarna),
Policje, prokurature lub inne organy Scigania,

oraz inne uprawnione instytucje nadzoru lub kontroli.

4. Odpowiedzialno$¢

Zarzad Spétki- za reprezentacj¢ podmiotu i kontakt z organami kontrolnymi.
Koordynator medyczny — za przygotowanie dokumentacji wymaganej podczas kontroli.

Lekarze i personel — za udzielanie informacji wylacznie w zakresie upowaznienia oraz
zgodnie z zakresem swoich obowigzkow.

Administrator I'T — za zabezpieczenie systeméw i udzielenie pomocy technicznej w razie
kontroli dotyczacej danych elektronicznych.

5. Opis postgpowania

Krok 1. Zgloszenie kontroli

Kontrola moze by¢ zapowiedziana (pismo, e-mail, telefon) lub niezapowiedziana (wizyta
organu w placowce).

Kazdy pracownik, ktéry otrzyma zawiadomienie lub kontakt od kontrolera, niezwlocznie
informuje Prezesa Zarzadu i koordynatora medycznego.

Do momentu przybycia osoby uprawnionej do reprezentacji (Prezes Zarzadu lub jego
petnomocnik), zaden pracownik nie udziela informacji ani nie udostepnia dokumentow.

Krok 2. Weryfikacja tozsamoSci kontroleréw

Przed rozpoczgciem czynnosci kontrolnych nalezy:
o poprosi¢ o okazanie legitymacji shuzbowej lub upowaznienia do kontroli,

o zanotowac imig, nazwisko, instytucje, numer upowaznienia i date,
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o wrazie watpliwoSci potwierdzi¢ dane telefonicznie w instytucji, ktorg kontroler
reprezentuje.

*  Kopi¢ upowaznienia mozna zachowa¢ w dokumentacji Medweed.

Krok 3. Przygotowanie dokumentacji

e  Koordynator medyczny przygotowuje zagdang dokumentacje w zakresie okre§lonym przez
kontrolera, w szczegdlnoSci:

o rejestr pacjentow 1 wizyt (zanonimizowany, jesli nie wymagane s3 dane osobowe),
0 procedury wewngtrzne, regulaminy, umowy z lekarzami,
o wybrane dokumenty medyczne pacjentéw (po uzyskaniu podstawy prawnej).

*  Dokumentacja jest udostepniana wytacznie w formie kopii lub wydrukéw — nigdy

oryginatow.

Krok 4. Zasady komunikacji podczas kontroli

*  Wszelkie odpowiedzi i wyjasnienia udzielane s3 tylko przez osobe upowazniona (Prezesa
Zarzadu lub pelnomocnika).

*  Personel i lekarze nie powinni samodzielnie komentowac dziataf placéwki ani
interpretowac przepisow.

e W przypadku pytan technicznych (np. dzialanie systemu Aurero, integracji) — udziat bierze
wylacznie osoba odpowiedzialna za IT (Karol Salamadry).

e  Zabrania si¢ udzielania ustnych informacji o pacjentach — dane moga by¢ przekazane tylko
w formie kopii dokumentacji, zgodnie z art. 26 ustawy o prawach pacjenta.

Krok 5. Zabezpieczenie danych

e W czasie kontroli zabronione jest:
o udzielanie dostepu do petnej bazy danych pacjentow,
o przekazywanie logindw, haset lub dostepéw technicznych,
o kopiowanie danych przez osoby z zewnatrz bez zgody Prezesa Zarzadu.

e Jezeli kontrola wymaga wgladu do systemdow (np. Aurero), dostep odbywa si¢ w trybie
wgladu nadzorowanego— w obecnosci przedstawiciela Medweed.

Krok 6. Po zakonczeniu kontroli
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Koordynator medyczny sporzadza kréotkg notatke stuzbowa z przebiegu kontroli,
zawierajacy:

o date 1 czas kontroli,
o Instytucje kontrolujacg i nazwiska kontrolerow,
o zakres udostepnionej dokumentacji,
o wnioski 1 uwagi.
W przypadku otrzymania protokotlu pokontrolnego, nalezy:
o przekazaé go niezwlocznie Prezesowi Zarzadu,
° zapisa¢ kopi¢ w archiwum dokumentacji administracyjnej Medweed,

o omOwi¢ ewentualne zalecenia i wyznaczy¢ osoby odpowiedzialne za ich realizacje.

Krok 7. Dzialania po kontroli

Jesli kontrola zakonczy si¢ zaleceniami, koordynator medyczny przygotowuje plan dziataf
naprawczych i przekazuje go Prezesowi Zarzadu.

W przypadku stwierdzenia nieprawidtowosci dotyczacych danych osobowych — wdraza si¢
procedure PA-07 — Raportowanie incydentéw RODO.

6. Dokumentacja i zapisy

Kopie upowazniefi kontrolnych (jesli pozyskane).
Notatka stuzbowa z przebiegu kontroli.
Protokét pokontrolny i dokumentacja zalecen.

Plan dziatan naprawczych (jesli dotyczy).

7. Uwagi / ryzyka

Udzielenie informacji bez upowaznienia moze skutkowac naruszeniem tajemnicy
zawodowej i RODO.

Brak wspétpracy z organem moze skutkowa¢ karami administracyjnymi.

NiewtaSciwe zachowanie personelu lub ujawnienie danych pacjenta moze by¢ podstawa do
odpowiedzialnosci dyscyplinarne;.

Kazda kontrola powinna by¢ traktowana jako poufna — zabronione jest przekazywanie
informacji o jej przebiegu osobom trzecim.
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PA-10 — Postgpowanie z dokumentacjga papierowa w gabinecie
lekarskim (Zalgcznik nr 1)

1. Kod i nazwa

PA-10 - Procedura przechowywania, zabezpieczenia i archiwizacji dokumentacji papierowej
pacjenta (Zalgcznik nr 1)

2. Cel procedury

Celem procedury jest zapewnienie prawidtowego i bezpiecznego przechowywania papierowych
dokumentéw pacjentéw — w szczeg6lnosSci Zatacznika nr 1 do Regulaminu Organizacyjnego, tj.
Zgody pacjenta na leczenie medyczng marihuanqg oraz przetwarzanie danych osobowych.
Dokument ten stanowi jedyny element dokumentacji pacjenta w formie papierowej i podlega
szczegOllnej ochronie.

3. Zakres stosowania

Procedura obowiazuje wszystkich lekarzy wspétpracujacych z Medweed (WEKK Sp.z 0.0.),
ktorzy przechowujg fizyczne zgody pacjentow w gabinecie lekarskim, niezaleznie od lokalizacji.

4. Odpowiedzialno$¢

*  Lekarz prowadzacy — ponosi petng odpowiedzialno$¢ za kompletnoS$¢, poprawnos¢ i
zabezpieczenie dokumentacji papierowe;j.

*  Koordynator medyczny — nadzoruje poprawnos¢ stosowania procedury 1 moze
kontrolowa¢ stan dokumentacji w gabinetach.

*  Prezes Zarzadu (Administrator Danych) — odpowiada za nadz6r nad zgodnoScig z
RODO.

5. Opis postgpowania
Krok 1. Wypelnienie dokumentu

*  Przed rozpoczgciem wizyty pacjent wypetnia i podpisuje Zalacznik nr 1 — Zgode na
leczenie medyczng marihuang i przetwarzanie danych osobowych.

*  Lekarz jest odpowiedzialny za sprawdzenie:
o czy dokument zostat wypetniony w catosci,

o czy podpis pacjenta jest czytelny i zgodny z tozsamoScig,
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o czy wskazane zostaty wszystkie wymagane zgody (leczenie + przetwarzanie
danych).

e  Dokument jest przechowywany wytacznie w formie papierowej — nie skanuje si¢ go do
systemu Aurero.

Krok 2. Archiwizacja w gabinecie

*  Po podpisaniu dokumentu lekarz umieszcza go w teczce, przechowywanej w zamykanej
szafce lub segregatorze przeznaczonym wylacznie do dokumentacji Medweed.

e Dokumentacja musi by¢ przechowywana w sposéb uniemozliwiajacy dostgp osobom
postronnym.

e Dostep maja wytacznie: lekarz, koordynator medyczny, Prezes Zarzadu lub osoby przez

niego upowaznione.

Krok 3. Okres przechowywania

e Zalgcznik nr 1 przechowuje si¢ przez 20 lat od daty ostatniej wizyty pacjenta, zgodnie z
art. 29 ust. 1 pkt 1 ustawy o prawach pacjenta.

* W przypadku pacjentéw zmartych lub dokumentacji zwigzanej z btedem medycznym —
okres przechowywania wynosi 30 lat.

*  Po uptywie okresu archiwizacji dokumentacja moze zosta¢ zniszczona na podstawie
protokotu brakowania, zatwierdzonego przez Prezesa Zarzadu.

Krok 4. Transport i przekazanie dokumentacji

* W razie zmiany miejsca udzielania Swiadczef, lekarz zobowiazany jest do przekazania
dokumentacji do nowego gabinetu lub centrali WEKK Sp. z 0.0. w sposéb zabezpieczony
(np. przesytka kurierska z potwierdzeniem odbioru).

e Dokumentacja nie moze by¢ przewozona razem z dokumentami prywatnymi ani
pozostawiana bez nadzoru.

*  Kazde przekazanie dokumentacji powinno zosta¢ udokumentowane protokotem

przekazania, zawierajacym date, liczbg kart i podpisy 0oséb przekazujacych oraz
przyjmujacych.

Krok 5. Utrata lub uszkodzenie dokumentu

* W przypadku zagubienia, zniszczenia lub uszkodzenia dokumentu, lekarz niezwlocznie
informuje koordynatora medycznego oraz Prezesa Zarzadu.

e  Zdarzenie zostaje zarejestrowane jako incydent RODO i opisane zgodnie z procedurg
PA-07 — Raportowanie incydentow.
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Jesli to mozliwe, od pacjenta nalezy uzyska¢ ponowny podpis na nowym egzemplarzu
dokumentu.

6. Dokumentacja i zapisy

Fizyczne egzemplarze Zatqcznika nr I przechowywane w gabinetach.
Rejestr pacjentéw (Aurero) z adnotacja o dacie podpisania zgody.
Protokoty przekazania dokumentacji migdzy lokalizacjami.

Protokét brakowania dokumentéw po zakonczeniu okresu archiwizacji.

7. Uwagi / ryzyka

Niedopuszczalne jest przechowywanie dokumentéw w otwartych segregatorach lub
szufladach bez zabezpieczenia.

Nie wolno kopiowaé ani skanowac zgdd pacjentéw poza sytuacjami administracyjnymi
uzgodnionymi z Prezesem Zarzadu.

Zgoda pacjenta stanowi dokument medyczny — jej brak moze skutkowac uznaniem terapii za
nielegalng w Swietle przepiséw ustawy o prawach pacjenta.

Kazdy lekarz ponosi osobistag odpowiedzialnoS¢ za utrate lub nieuprawnione ujawnienie
dokumentéw przechowywanych w jego gabinecie.

8. Zalaczniki

Zalacznik nr 1 do Regulaminu Organizacyjnego — Zgoda na leczenie medyczng
marihuang i przetwarzanie danych osobowych.

PA-11 — Postgpowanie z dokumentacjg elektroniczng (Aurero,
e-recepty, e-skierowania, e-zwolnienia)

1. Kod i nazwa

PA-11 — Procedura tworzenia, przechowywania i zabezpieczenia dokumentacji elektronicznej
w Medweed

2. Cel procedury
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Celem procedury jest zapewnienie bezpieczefnstwa, integralnosci i poufnoSci elektroniczne;j
dokumentacji medycznej pacjentéw w podmiocie leczniczym WEKK Sp. z 0.0. (Medweed),
prowadzonej za posrednictwem systemu Aurerooraz powigzanych systemow teleinformatycznych.

3. Zakres stosowania

Procedura dotyczy:

lekarzy 1 0s6b upowaznionych do prowadzenia dokumentacji w systemie Aurero,

dokumentéw elektronicznych takich jak: e-recepty, e-zwolnienia, e-skierowania, notatki
medyczne, wpisy ICD-10,

koordynatoréw medycznych i personelu administracyjnego majacych dostep do kont
pacjentéw lub danych w Aurero,

administratora I'T odpowiedzialnego za utrzymanie potaczen i integracji systemu.

4. Odpowiedzialno$¢

Lekarze — za rzetelne prowadzenie 1 zabezpieczenie elektronicznej dokumentacji pacjentow.

Koordynator medyczny — za monitorowanie poprawnosci wpiséw i obstuge zgod
pacjentow.

Administrator IT (Karol Salamadry) — za bezpieczenstwo techniczne integracji i
systeméw komunikacji.

Administrator danych (Prezes Zarzadu) — za zgodnoS¢ przetwarzania danych z
przepisami RODO.

5. Opis postgpowania

Krok 1. Tworzenie dokumentacji elektronicznej

Kazdy wpis medyczny w systemie Aurero musi by¢ przypisany do konkretnego lekarza,
ktéry byt obecny przy Swiadczeniu.

Dokumentacje elektroniczng tworzy si¢ niezwlocznie po udzieleniu §wiadczenia
zdrowotnego, w jezyku polskim, zgodnie z art. 25 ustawy o prawach pacjenta.

Wpis powinien obejmowac:
° rozpoznanie (kod ICD-10),
o oOpis stanu pacjenta,
o  zastosowane leczenie i zalecenia,

o informacje¢ o wystawionej e-recepcie, e-zwolnieniu lub e-skierowaniu,
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o 1mie i nazwisko lekarza oraz dat¢ wpisu.
*  Niedopuszczalne jest kopiowanie wpiséw mig¢dzy pacjentami lub edytowanie dokumentacji

innego lekarza.

Krok 2. Wystawianie dokumentéw elektronicznych

e  Dokumenty wystawia si¢ wytgcznie z konta lekarza w systemie Aurero, po uwierzytelnieniu
profilem zaufanym lub certyfikatem lekarskim.

e  Lekarz jest odpowiedzialny za poprawnoS¢ danych wpisanych do dokumentu oraz za jego
autoryzacj¢ elektroniczng.

*  Po wystawieniu dokumentu, system automatycznie zapisuje numer recepty, date i podpis

cyfrowy w historii pacjenta.

Krok 3. Przechowywanie i archiwizacja

*  Wszystkie dokumenty elektroniczne sg automatycznie archiwizowane w systemie Aurero.

*  System zapewnia mozliwo$¢ odtworzenia pelnej historii medycznej pacjenta
(chronologicznie).

*  Dane pacjentdw s3 przechowywane przez 20 lat od daty ostatniego wpisu, a dokumenty
dotyczace zgonéw lub choréb zakaznych — 30 lat.

e  Zabronione jest eksportowanie danych pacjentow poza system Aurero, chyba ze na zadanie

uprawnionego organu (np. RPP, sadu).

Krok 4. Ochrona i bezpieczenstwo danych

e Dostep do systemu Aurero maja wytacznie osoby posiadajace indywidualny login i hasto.
e  Hasta muszg by¢ zmieniane nie rzadziej niz co 90 dni.

*  Kazda préba nieautoryzowanego logowania lub pobrania danych jest rejestrowana przez
administratora.

* W przypadku pracy zdalnej lekarz ma obowigzek korzystac z zabezpieczonego potaczenia

internetowego (szyfrowanego SSL/VPN).

Krok 5. Dostep i ograniczenia

e  Lekarz ma dostgp wylacznie do dokumentacji pacjentow, ktoérych prowadzit osobiScie.

e Personel administracyjny ma dostgp wytacznie do danych kontaktowych i kalendarza wizyt
— bez wgladu w histori¢ medyczng.
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Administrator IT ma dostgp techniczny do systemu w zakresie utrzymania integracji — bez
prawa przegladania danych pacjentéw.

Koordynator medyczny moze wglada¢ w dane tylko w zakresie niezbednym do obstugi
pacjenta (np. numer wizyty, daty, ptatnoSci).

Krok 6. Utrata lub awaria systemu

W przypadku awarii systemu Aurero lub utraty dostgpu do danych, lekarz niezwtocznie
informuje:

0 administratora IT,
o koordynatora medycznego,
o Prezesa Zarzadu (jeSli awaria ma wptyw na bezpieczenistwo danych).

Wszystkie awarie i przerwy w dostgpie nalezy odnotowaé w Rejestrze incydentow
technicznych (zgodnie z PA-07).

Po przywrdceniu dziatania systemu lekarz uzupetnia dokumentacje w ciagu 24 godzin.

6. Dokumentacja i zapisy

Historia medyczna pacjenta w systemie Aurero.
Logi systemowe dostepu (login, data, IP, czynnos¢).
Rejestr incydentow technicznych 1 awarii.

Potwierdzenia autoryzacji e-recept i e-zwolnien.

7.Uwagi / ryzyka

Udostepnienie danych pacjentdw poza system Aurero jest naruszeniem RODO.

Wystawienie e-recepty bez kontaktu z pacjentem moze by¢ uznane za naruszenie art. 42
ustawy o zawodzie lekarza.

Utrata danych, btedne logowanie lub uzycie wspdlnych kont traktuje si¢ jako incydent
bezpieczenstwa.

Lekarz ponosi odpowiedzialno$¢ za treS¢ 1 podpisane cyfrowo dokumenty.

8. Zalaczniki

Wzér wpisu medycznego w systemie Aurero.

Wzér rejestru incydentéw technicznych.
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*  Procedura zglaszania awarii IT (powigzanie z PA-07).

Postanowienia koncowe

1. Niniejszy Zbior Procedur wchodzi w zycie z dniem podpisania przez Prezesa Zarzadu
WEKK Sp.zo.0.

2.  Dokument obowigzuje we wszystkich placowkach dziatajacych pod marka Medweed.

3. Zanadzoér nad stosowaniem procedur odpowiada Koordynator Medyczny oraz
Czionkowie Zarzadu WEKK Sp. z o.0.

4. Kazda zmiana lub aktualizacja Zbioru Procedur wymaga zatwierdzenia w formie pisemnej
decyzji Prezesa Zarzadu i oznaczenia numeru wersji dokumentu.

5.  Wersje nieaktualne przechowuje si¢ w archiwum dokumentacji wewnetrznej przez minimum
5 lat.

Podpisy i zatwierdzenie

Vonnd Lifollesd
Opracowat:  Konrad Kotodziejski 10.102025 XO17S. Aeladzle )/

Zatwierdzit:  Lonrad Kofodziejski 10.102025 )/ LSl ./
Konrad Welenc WAz &1 olzle / /

Stanowisko:  Czlonkowie Zarzadu WEKK Sp. z 0.0.



